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MASTER IN NETWORK ADMINISTRATION

DURATA: 46 lezioni (1 lezione a settimana in diretta Online su piattaforma Cisco WebEXx)
30 (formazione) + 2 (pre-esame) + 8 (specializzazione) + 6 (consulenza di carriera)

PROGRAMMA DEL MASTER

Tutti i moduli sono funzionali alla realizzazione di un project work, secondo la metodologia
“learning by doing”.

Il programma é indicativo degli obiettivi minimi da raggiungere. | progetti stabiliti in sede di
incontro tecnico iniziale definiscono punti di arrivo differenziati e di certo superiori a quelli indicati
dalla certificazione internazionale di riferimento (CISCO CCNA).

MODULO 1 - FONDAMENTI DI RETI

Lezione 1
Concetto di rete locale e remota. Definizione dei protocolli web. Introduzione al modello ISO e
TCP/IP. Gestione della codifica delle informazioni in binario.

Lezione 2

Uso del protocollo Ethernet in una rete locale, cablaggio e connettori. Processo del dato a livello
Data Link della struttura ISO/OSI. Uso del protocollo IP. Approfontimento indirizzi e classi di
indirizzi IP. Introduzione alla gestione delle ARP Table e all'intestazione del pacchetto IP.
Architettura di una sottorete e inoltro dei messaggi tra un host appartentente alla stessa VLAN o a
VLAN diverse. Dettagli sulle tabelle DNS.

Lezione 3

Esecuzione di operazioni di configurazione di Router relativi a password semplici e complesse
tramite Secure Shell (SSH). Configurazione di reti LAN IPv4 e sottoreti. Confronto e
contrapposizione di tipi di indirizzi IPv4, Unicast, Broadcast, Multicast.

Uso e gestione di LAN configurate con IPv6.

Lezione 4
Verifica della configurazione automatica di un indirizzo IPv6. Confronto e contrapposizione di
indirizzi IP unicast globale e unicast locale. Definizione del collegamento locale in modalita
Multicast.
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MODULO 2 — FONDAMENTI DI LAN SWITCHING

Lezione 5

Descrizione del concetto di Switching relativamente a MAC learning, Frame switching, Frame
flooding e MAC Address Table. Analisi e comprensione del formato di un frame. Definizione di
collisione, velocita, erroe e duplex. Definizione, configurazione e risoluzione dei problemi legati
alle VLAN in modalita trasferimento multi switch.

Lezione 6

Creazione, verifica e risoluzione dei problemi legati alla connessione tra switch tramite Trunk
ports, Native VLAN e 802.1Q. Uso e verificare | protocolli di Livello 2. Configurare, verificare e
risolvere i problemi (Layer 2/Layer 3) EtherChannel. Risoluzione dei problemi relativamente alla
sicurezza delle porte.

Lezione 7

Determinazione di numeri di sottoreti, Determinare I'ID di rete, il numero degli host per rete,
Scegliere la classe, identificare IP Pubblici e Privati.

Disegno di una Subnet e scelta delle maschere in base ai requisiti. Trovare tutti gli id delle
maschere.

Lezione 8
Uso di maschere di sottorete a lunghezza variabile (VLSM) per aggiungere una nuova sottorete ad
un design VLSM esistente. Gestione del Summary Routes.

Lezione 9
Operazioni coi router Cisco per eseguire e abilitare il supporto di IPv4. Configurazione di indirizzi
IPv4 e relative Route. Definire il processo di routing tramite la configurazione.

Lezione 10

Apprendimento rotte IPV4 con OSPFv2 tramite Dynamic Routing Protocol, OSPF Link-State Routing
Protocol e OSPF. Verifica dei settaggi IPv4 e DNS. Utilizzo del protocollo per eseguire un ping,
traceroute e uso di Telnet

Lezione 11

Network Address Translation e Scalabilita degli IPv4 tramite I'approfondimento delle nozioni, NAT,
CIDR, Static Nat, Dynamic NAT, Configurazione e risoluzione di problemi.
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Lezione 12
Configurazione degli Indirizzi UNICAST IPv6 local e global. Comprensione della Tecnologia di
routing IP e Risoluzione di problemi di configurazione.

Lezione 13

Identificazione dell'appropriato schema di indirizzamento IPv6 per soddisfare le esigenze di
indirizzamento in un Ambiente LAN/WAN. Individuazione e correzone dei problemi comuni
associati con indirizzamento IP. Configurazioni IPv6. Indirizzi IPv6 multicast e local link. Usare la CLI
per configurare il Router. Verificare lo stato di funzionamento di una interfaccia Ethernet e

risoluzione dei problemi.

Lezione 14

Verifica dello stato della rete e il funzionamento dello switch utilizzando le utilita di base con Ping,
Telnet e SSH. Verificare la configurazione del router e la connettivita di rete tramite IP Services.
Configurare e verificare il protocollo OSPF.
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MODULO 3 - ROUTING E SWITCHING TECHNOLOGIES

Lezione 15
Individuazione delle tecnologie di switching e routing tramite RSTP, PVSTP, Etherchannels.
Configurare e verificare il funzionamento PVSTP e seguirne il root bridge election.

Lezione 16

Implementazione della modalita spanning-tree e risoluzione di eventuali problemi. Configurazione
delle priorita e lo stato delle porte. Analisi di EtherChannel e di eventuali problemi che possono
sorgere.

Lezione 17
Risoluzione di problemi IPv4. Identificazione e correzione dei problemi di rete comuni
relativamente a Routing, Tabella di routing e neighbor.

Lezione 18
Creazione del primo hop router ridondante attraverso le Tecnologie di IP Routing, tramite FHRP,
VRRP, HSRP, GLBP, Virtual Private Network.

Lezione 19

Configurazione di Tecnologie WAN tramite VPN e introduzione al concetto di OSPF per IPv4.
Configurazione e verifica dell’lOSPF considerando: Stati OSPF, Configurazione OSPFv2, ID Router,
Tipi di LSA e Metodi di rounting.

Lezione 20
Configurazione e verifica EIGRP considerando: Condizioni di fattibilita, Composizione metrica, ID
Router, Percorso di selezione, Bilancio del carico, Interfaccia passiva, Metodi rounting e protocolli
di routing.

Lezione 21

Implementazione del protocollo EIGRP per IPv4 tramite corretta configurazione. Definizione delle
condizioni di fattibilita, Composizione metrica, ID Router, Percorso di selezione, Bilancio del carico,
Interfaccia passiva, Metodi rounting e protocolli di routing.

Lezione 22

Risoluzione dei problemi relativi ai protocolli di Routing IPv4 considerando il protocollo OSPF,
Hello e Dead timer, area OSPF, interfaccia MTU, Tipi di rete. Individuazione dei problemi con
EIGRP, numero AS, Bilancio del carico, Split horizon
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Lezione 23

Implementazione  WAN Point-to-Point, tramite la Configurazione e verifica dello stato di
funzionamento di una interfaccia seriale. Approfondimento della Tecnologie WAN. Configurazione
e verifica di una connessione seriale. Configurazione e verifica di una connessione PPP tra router
Cisco. Identificazione delle diverse tecnologie WAN, T1 / E1l. Risoluzione dei problemi di
implementazione WAN, Interfacce seriali e PPP.
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MODULO 4 - INFRASTRUTTURA DEI SERVIZI

Lezione 24

Descrizione delle operazione di DNS lookup e risoluzione dei problemi di connessione dei client.
Configurare e verificare la connettivita col protocollo DHCP. Configurazione delle interfacce di
router per utilizzare DHCP e relative modalita di risoluzione di problemi. Concetti e
Implementazione di Frame Relay.

Lezione 25

Uso del protocollo TFTP, DNS. Configurazione e verifica del protocollo NTP nella gestione
client/server. Introduzione e configurazione delle liste ACL standard e avanzate. Sicurezza nell’uso
delle ACL.

Lezione 26

Configurazione e risoluzioni dei problemi legate alle reti NAT considerando le specifiche di STATIC,
POOL e PAT. Identificazione di altri tipi di WAN quali IMetro Ethernet, VSAT, Cellular 3G / 4G,
MPLS, T1/ E1, ISDN, DSL, Cable, Implementare PPPoE.

Lezione 27

Identificazione e correzione dei problemi di rete comuni su IPv6. Individuazione e risoluzione dei
problemi di routing tramite il controllo di Routing abilitato. Uso della Tabella di routing corretta e
selezione del percorso corretto.

Lezione 28

Configurazione e verifica del protocollo OSPF per IPv6. Configurazione e Implementare EIGRP per
IPv6. Verifica delle prestazione di EIGRP tramite la verifica delle Condizioni di fattibilita,
Composizione metrica, ID Router, Percorso di selezione, Bilancio del carico, Interfaccia passiva,
Metodi rounting e protocolli di routing.
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MODULO 5 — MANTENIMENTO DELL'INFRASTRUTTURA

Lezione 29
Configurazione, verificare e Utilizzo di Syslog. Configurazione, verifica e monitoraggio del device
tramite il backup e ripristino della configurazione. Uso di Cisco Discovery protocol e LLDP.

Lezione 30

Individuazione della licenza, del logging, del timezone e del loopback. Uso delle Statistiche.
Configurazione del banner di avviso. Gestione e manutenzione del device. Operazioni di recupero
password e configurazione. Uso di File system management. Uso di Ping e traceroute, terminal
monitor e log events.
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CERTIFICAZIONE CISCO CCNA ROUTING & SWITCHING

La certificazione CISCO CCNA ROUTING & SWITCHING ¢ rivolta ad utenti finali che desiderano
acquisire e testimoniare le competenze specialistiche ai fondamenti di rete, Tecnologie LAN e
WAN, Tecnilogie di Routing legate all'lPv4 e IPv6, gestione e sicurezza delle infastrutture.

La certificazione CISCO CCNA ROUTING & SWITCHING consente di ottenere una marcia in piu
rispetto ai colleghi, guadagnare maggiore sicurezza e ampliare le proprie opportunita di lavoro.
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http://www.cisco.com/c/en/us/training-events/training-
certifications/exams/current-list/100-105-icnd1.html
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SPECIALIZZAZIONE PER AMMINISTRATORE DI RETE

Definito anche Network Engineer, & un professionasita che opera nell’ambito della
tecnologia di rete al fine di permettere il coretto trasferimento dei dati tra una rete e
I’altra in completa sicurezza. Analizza e configura per risolvere | problemi legati alla
commutazione di pachetto tramite algoritmi di cifratura.
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